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Despre aceasta Politica de confidentialitate

La Virtula Finance LLEN. SA (denumita in continuare “Virtula” sau “noi”) ne
preocupam constant ca datele cu caracter personal ale tuturor persoanelor fizice cu
care interactiondm sa fie prelucrate in conformitate deplind cu dispozitiile legale
aplicabile si cu cele mai inalte standarde de securitate si confidentialitate.

Pentru a ne indruma si sustine in activitatea noastra in domeniul prelucrarii si
protectiei datelor cu caracter personal, am numit un responsabil cu protectia datelor
(data protection officer sau DPO), care poate fi contactat de orice persoana in legatura
cu orice aspecte legate de modul in care Virtula prelucreaza aceste date, prin
transmiterea unei sesizari la:

. sediul Virtula din Or. Targu Mures, Str. Targului, nr. 1, etaj 1, corp B
Judetul Mures, cu mentiunea “In atentia responsabilului cu protectia
datelor cu caracter personal” sau a unui mesaj la

. adresa de posta electronica dpo@yvirtula.ro.

In cele ce urmeaza va prezentdm politica noastrd in acest domeniu foarte important,
pe care ne angajam sia o revizuim la anumite intervale de timp, in vederea
imbunatatirii el continue.

Prin aceastd Politica intelegem sa ne indeplinim fata de toate categoriile de persoane
fizice ale caror date cu caracter personal le prelucram in cadrul activitatii noastre
(“persoane vizate”) obligatia de informare in conformitate cu prevederile art. 13 -14
din Regulamentul UE nr. 679/2016 sau Regulamentul general privind protectia
datelor (denumit in continuare “GDPR”).

Ori de cate ori vom avea posibilitatea obiectivd de a informa Tn mod direct anumite
categorii de persoane vizate despre prelucrarea datelor lor, ne angajam sa procedam
in acest sens.

Prezenta Politicd nu se adreseaza angajatilor Virtula, aceasta categorie de persoane
vizate fiind informatd in legaturd cu datele cu caracter personal pe care Virtula le
prelucreaza in calitate de angajator printr-un document distinct.

Va vom prezenta in continuare ce categorii de date cu caracter personal prelucram in
cadrul activitdtii noastre, cine sunt persoanele vizate de aceastd prelucrare, in ce
scopuri utilizam datele cu caracter personal, catre cine le dezvaluim sau le
transferam, cat timp le pastram, in ce fel asiguram securitatea lor, precum si care sunt
drepturile pe care persoanele vizate si le pot exercita in legaturd cu aceasta prelucrare.
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In cazul in care nu sunteti familiarizati cu sensul diferitilor termeni de specialitate
utilizati in cadrul GDPR sau al legislatie1 aplicabile in domeniul bancar, va
recomanddm sa studiati mai intai sectiunea referitoare la:

A. Termeni de specialitate utilizati in Politica

Termenii definiti in prezenta sectiune, vor avea urmatorul inteles atunci cand
sunt utilizati in prezenta Politica:

a. “Date cu caracter personal" inseamna orice informatii privind o persoana fizica
identificatd sau identificabila (,,persoana vizatd”); o persoana fizica identificabila este
o persoana care poate fi identificata, direct sau indirect, in special prin referire la un
element de identificare, cum ar fi un nume, un numar de identificare, date de
localizare, un identificator online, sau la unul sau mai multe elemente specifice,
proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau
sociale;

b. ,,Prelucrarea datelor cu caracter personal” sau "prelucrarea datelor", inseamna orice
operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau
asupra seturilor de date cu caracter personal, cu sau fard utilizarea de mijloace
automatizate, cum ar fi colectarea, Inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie n orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea;

c. ,,GDPR” inseamnd Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE;

d. ,,Operator” inseamna persoand juridica, care, singurd sau impreund cu alte
persoane, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal;

e. ,,Persoana vizata” inseamna persoana fizica ale carei date cu caracter personal sunt
prelucrate;

f. ,,Destinatar" inseamna persoana fizica sau juridica, autoritatea publica, agentia sau
alt organism careia (cdaruia) ii sunt divulgate datele cu caracter personal, indiferent
daca este sau nu o parte terta;

g. ,,Parte tertd” inseamna o persoana fizica sau juridicd, autoritate publica, agentie sau
alt organism, altul decat Persoana Vizata, Operatorul, Persoana Imputernicita si care,
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sub directa autoritate a Operatorului sau a Persoanei Imputernicite sunt autorizate sa
prelucreze Date cu Caracter Personal;

h. ,,Autoritate de Supraveghere" inseamna o autoritate publicd independenta instituita
de un stat membru, responsabili de monitorizarea aplicirii GDPR. In Romania
autoritatea de supraveghere este Autoritatea Nationald de Supraveghere a Prelucrarii
Datelor cu Caracter Personal — “ANSPDCP”;

1. "Date biometrice" inseamnd date cu caracter personal care rezultd in urma unor
tehnici de prelucrare specifice referitoare la caracteristicile fizice, fiziologice sau
comportamentale ale unei persoane fizice care permit sau confirmd identificarea
unica a respectivei persoane, cum ar fi imaginile faciale sau datele dactiloscopice;

J. "Date privind sdnatatea" inseamnd date cu caracter personal legate de sanatatea
fizica sau mentala a unei persoane fizice, inclusiv prestarea de servicii de asistentd
medicald, care dezvaluie informatii despre starea de sanatate a acesteia;

k. ,,Beneficiar real” conform prevederilor art. 4 alin. 1 din Legea nr. 129/2019 pentru
prevenirea si combaterea spalarii banilor si finantarii terorismului, precum si pentru
modificarea si completarea unor acte normative, este orice persoana fizica ce detine
sau controleaza in cele din urma clientul si/sau persoana fizicda in numele
caruia/careia se realizeaza o tranzactie, o operatiune sau o activitate si include cel
putin categoriile de persoane fizice mentionate la art. 4 alin. 2 din acest act normativ;

. “Persoana expusa politic” conform prevederilor art. 3 alin. 1 din Legea nr.
129/2019 pentru prevenirea si combaterea spalarii banilor si finantarii terorismului,
precum si pentru modificarea si completarea unor acte normative, sunt persoanele
fizice care exercitd sau au exercitat functii publice importante si include cel putin
categoriile de persoane fizice mentionate la art. 3 alin. 2 din acest act normativ.

B. Cine este Virtula?

Virtula Finance LFN. SA este o institutie financiara nebancard, avand CUI
45729671 , nr. inmatriculare J26/336/01.03.2022 si urmatoarele date de contact:
sediul in Or. Targu Mures, Str. Targului, nr. 1, etaj 1, Corp B, adresa de e- mail
contact@virtula.ro, website www.virtula.ro (denumit in continuare ,website-ul
Virtula”).

C. Ce date cu caracter personal prelucreaza Virtula, cui apartin acestea si
in ce scopuri le utilizim?
In cadrul activititii pe care o desfasuram, prelucrdam diferite categorii de date cu
caracter personal, in functie de calitatea pe care persoanele vizate o au in relatie cu
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noi. Scopurile in care prelucram datele sunt direct dependente si de felul in care
diferitele categorii de persoane vizate intra in relatie cu Virtula.

Raportat la relatia pe care o aveti cu Virtula intr-un anumit context, va prezentam
distinct in cele ce urmeaza cum va vom prelucra datele cu caracter personal:

1. Daca sunteti client Virtula (ex. debitori parte la un contract de credit Virtula
sau solicitanti care au completat cereri pentru a dobandi aceasta calitate)

a. Cine este Client Virtula?

,,Client Virtula” sau ”Client” este persoana fizica care face parte din oricare dintre
urmatoarele categorii de persoane vizate:

- rezidenti care au contractat de la Virtula, denumiti si “debitori”;

- rezidenti care solicitat la Virtula deschiderea unei relatii contractuale, prin
completarea unei cereri, chiar dacd aceasta cerere este respinsd sau daca se renunta la
ea;

b. Scopurile in care prelucram datele Clientilor Virtula

Prelucram date cu caracter personal in calitatea dumneavoastra de Clienti, dupa caz,
in urmatoarele scopuri:

- verificarea identitdtii, in vederea prevenirii spaldrii banilor si finantarii terorismului,
precum si pentru confirmarea calitatii de Client Virtula;

Verificarea identitatii se realizeaza la stabilirea si pe parcursul derularii unei relatii de
afaceri, la ordonarea oricarei tranzactii sau cand se solicita obtinerea de informatii sau

efectuarea de operatiuni precum, dar fard a se limita la: informatii despre creditele
contractate de la Virtula, depunerea/transmiterea oricdror cereri/sesizdri, dar si cu
ocazia apelurilor telefonice initiate de cétre Clienti sau de catre noi. Identitatea vi se
verifica In baza actelor de identitate aflate in termenul de valabilitate, 1ar In mediul
online si in cadrul apelurilor telefonice initiate de Client sau de Virtula, prin
solicitarea furnizarii si validarea unor informatii aflate deja in evidentele noastre in
legatura cu dumneavoastra,

- cunoasterea clientelei pentru prevenirea spalarii banilor si finantarii terorismului,
inclusiv verificarea pe baza de risc, prin aplicarea masurilor de cunoastere a clientelei
care presupun atat verificarea identitdtii, cat si prelucrarea unor date cu caracter
personal impuse de lege, atat la momentul dobandirii de catre o anumitd persoana
fizica a calitatii de Client (colectarea datelor), pe intreaga perioada cat aceasta calitate
este detinutd (actualizarea datelor), precum si ulterior acestui moment, pentru
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perioada de timp stabilita legal dupa momentul incetarii calitatii de Client (stocarea
datelor si prelucrarea lor in scopurile permise de lege);

- evaluarea solvabilitatii, reducerea riscului de creditare, determinarea gradului de
indatorare a Clientilor interesati de oferte personalizate in legaturd cu produsele de
creditare ale Virtula sau de contractarea acestor tipuri de produse (analiza riscului de
creditare);

- incheierea si executarea contractelor de credit;
- colectarea debitelor si recuperarea creantelor inregistrate de Clienti;
- inregistrarea, gestionarea si solutionarea refuzurilor la plata;

- realizarea si transmiterea de raportdri catre institutiile competente sa le
receptioneze, in conformitate cu prevederile legale aplicabile Virtula;

- realizarea analizelor si tinerea evidentelor de gestiune economica, financiara si/sau
administrativa;
- administrarea in cadrul departamentelor interne a produselor de credit oferite;

- prevenirea dobandirii sau redobandirii calitdtii de Client de catre persoane avand un
comportament inadecvat, care este de naturd sa Tmpiedice desfasurarea unei activitati
de creditare prudente, conforme cu obligatiile legale pe care Virtula le are;

- apardarea in justitie a drepturilor si intereselor Virtula, solutionarea litigiilor,
investigatiilor sau oricdror altor petitii/plangeri/solicitdri in care suntem implicati;

- efectuarea controalelor de risc asupra procedurilor si proceselor Virtula, precum si
realizarea activitatilor de audit sau investigatii;

- lvarea de  masuri/furnizarea de  informatii  sau  raspunsuri la
cererile/sesizarile/reclamatiile de orice natura adresate Virtula de orice persona si/sau
de autoritati sau institutii, pe orice canal, inclusiv prin intermediul serviciilor de
comunicatii electronice si internet;

- dovedirea cererilor/acordurilor/optiunilor cu privire la anumite aspecte
solicitate/discutate/agreate in cadrul discutiilor, inclusiv telefonice, initiate de Clienti
sau de Virtula, prin consemnarea aspectelor discutate si, dupd caz, inregistrarea audio
a convorbirilor telefonice;

- informarea Clientilor in legatura cu situatia cererilor de credit adresate si, dupa caz,
a creditelor contractate de acestia la Virtula;

- transmiterea de mesaje publicitare, numai conform consimtdmantului exprimat de
Clienti pe formulare dedicate ale Virtula;

- colectarea opiniei Clientilor cu privire la calitatea serviciilor/produselor/angajatilor
Virtula (evaluarea calitatii serviciilor);
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- efectuarea de analize interne (inclusiv statistice);

- arhivarea- atit in format fizic, cét si electronic- a documentelor, realizarea copiilor
de siguranta (back-up);

- realizarea de servicii de registratura si secretariat cu privire la corespondenta
adresatda Virtula si/sau expediatd de aceasta, precum si pentru desfasurarea
activitdtilor de curierat;

- asigurarea securitatii sistemelor informatice utilizate de Virtula;

- prevenirea fraudelor.

c. Categorii de date cu caracter personal prelucrate Clientilor Virtula

- date de identificare: nume, prenume, pseudonim (dacd este cazul), data si locul
nasterii, codul numeric personal (CNP) sau un alt element unic de identificare similar,
datele actului de identitate (inclusiv seria si numarul), precum si copia acestuia,
adresa de domiciliu/resedinta si adresa unde locuieste Clientul;

- date de contact: adresa postala, numarul de telefon, adresa de e-mail;

- cetatenia;

- informatii despre scopul si natura relatiei de afacert;

- date financiare;

- informatii despre conturi bancare;

- date fiscale (tara de rezidenta fiscald);

- profesia, ocupatia, denumirea angajatorului ori natura activitatii proprii (daca este
cazul),

- informatii despre functia publicd importanta detinutd- daca este cazul- si opinii
politice (exclusiv in contextul obtinerii de informatii legate de calitatea de persoana
expusa politic- PEP);

- informatii despre situatia familiala (inclusiv stare civila, numar copii, copii in
intretinere etc.);

- informatii despre situatia economica si financiara (inclusiv date despre venituri, date
privind bunurile detinute/aflate in proprietate, precum si date referitoare la
comportamentul de plata);

- imaginea (in copia actelor de identitate);
- vocea, 1n cadrul convorbirilor si inregistrarilor convorbirilor telefonice;

- varsta, pentru verificarea eligibilitdtii de a contracta produse de creditare;
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- opinii, exprimate in cadrul sesizarilor/reclamatiilor/convorbirilor, inclusiv
telefonice, in legatura cu produse/servicii/angajati ai Virtula;

- semnadtura (inclusiv in cadrul specimenelor de semnaturd);

- identificatori;

- date referitoare la produsul de creditare contractat/solicitat: tipul de produs, starea
produsului, data acordarii, sumele acordate, data scadentei, valuata creditului, suma
platita, rata lunard, sumele restante, numarul de zile de intarziere, data primei
restante, categoria de Iintarziere si data ultimei plati. Parte din aceste date se
prelucreaza inclusiv in Biroul de Credit, astfel cum sunteti informati prin nota de
informare specifica: Informare referitoare la prelucrarea datelor personale in Sistemul
Biroului de Credit;

- informatii referitoare la activitatea frauduloasd/potential frauduloasa, constand in
date referitoare la acuzatii si condamnari legate de infractiuni precum frauda, spalarea
de bani si finantarea actelor de terorism;

- informatii legate de sdvarsirea de infractiuni sau contraventii In domeniul financiar-
bancar, in relatia directd cu Virtula, constatate prin hotarari judecétoresti definitive
sau irevocabile, dupa caz, ori prin acte administrative necontestate;

- orice alte date cu caracter personal apartinand Clientilor, care ne sunt aduse la
cunostintd in diverse contexte de catre alti Clienti sau de cétre orice alte persoane.

2. Daca sunteti vizitator al website-ului Virtula
a. Cine este vizitator al website-ului Virtula?

Are aceasta calitate orice persoana fizica care acceseaza website-ul Virtula.

b. Scopurile in care prelucram datele vizitatorilor website-ului Virtula

Prin intermediul cookies sau a altor tehnologii similare prelucram datele
dumneavoastra in calitate de vizitator al website-ului Virtula in scopurile descrise pe
larg in cadrul politicii de cookies aferentda website-ului g1 pe scurt in cadrul
bannerului si centrului de setari de cookies.

Pentru website-ul https://www.virtula.ro/, Politica de cookies se regdseste inclusiv
accesand urmatorul link: https://www.virtula.ro/politica-cookies/.

Daca pe website-ul Virtula inscrieti datele dumneavoastra in cadrul unor formulare de
sesizari/cereri/reclamatii, de aplicari pentru produse/servicii/campanii ale Virtula, de
abonare la newslettere din diverse domenii, prelucrdm datele inscrise in aceste
formulare, dupa caz, pentru:
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- luarea de  masuri/furnizarea de  informatii sau  raspunsuri la
cererile/sesizarile/reclamatiile de orice naturda adresate Virtula de orice persoana,
precum si la cele adresate de autoritati sau institutii, pe orice canal, inclusiv prin
intermediul serviciilor de comunicatii electronice si internet;

- dovedirea cererilor/acordurilor/optiunilor cu privire la anumite aspecte
solicitate/discutate/agreate, inclusiv in cadrul apelurilor telefonice initiate de
dumneavoastrd sau de Virtula, prin consemnarea aspectelor discutate si, dupa caz,
inregistrarea audio a convorbirilor telefonice;

- colectarea opiniei dumneavoastra cu privire la calitatea
serviciilor/produselor/angajatilor Virtula (evaluarea calitatii serviciilor);

- efectuarea de analize interne (inclusiv statistice);
- efectuarea controalelor de risc asupra procedurilor si proceselor Virtula, precum si
realizarea activitatilor de audit sau investigatii;

- arhivarea- atat in format fizic, cat si electronic- a documentelor, realizarea copiilor
de sigurantd (back-up);
- realizarea de servicii de registraturd si secretariat cu privire la corespondenta
adresatda Virtula si/sau expediatd de aceasta, precum si pentru desfasurarea
activitdtilor de curierat;

- asigurarea securitatii sistemelor informatice utilizate de Virtula;

- prevenirea fraudelor.

c. Categorii de date cu caracter personal prelucrate vizitatorilor website- ului
Virtula

Daca vizitati website-ul Virtula vd vom colecta urmatoarele categorii de date cu
caracter personal:

- date prelucrate prin intermediul cookies;
- adresa IP;
- date despre echipamentul utilizat pentru accesarea website-ului.

De asemenea, in cadrul formularelor disponibile pe website-ul Virtula colectdm, dupa
caz:

- date de identificare- nume, prenume;

- date de contact- adresa de e-mail si/sau numarul de telefon.
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3. Daca sunteti un potential Client Virtula
a. Cine este un prospect Virtula?

Puteti avea calitatea de prospect Virtula daca ati solicitat, prin intermediul website-
ului din portofoliul acesteia sau prin intermediul unor parteneri contractuali ai Virtula
informatii despre produse/servicii Virtula, ati inifiat contractarea acestora fara a
finaliza aceastd actiune sau v-ati inscris in diferite campanii organizate de noi.

b. Scopurile in care prelucram datele prospectilor Virtula
Daca sunteti prospect Virtula, va prelucram datele, dupa caz, in urmatoarele scopuri:
- verificarea identitatii, in vederea confirmarii/infirmarii calitatii de client Virtula;

- luarea de  masuri/furnizarea de  informatii sau  raspunsuri la
cererile/sesizarile/reclamatiile de orice naturd adresate Virtula de orice persoana,
precum si la cele adresate de autoritdti sau institutii pe orice canal, inclusiv prin
intermediul serviciilor de comunicatii electronice si internet;

- dovedirea cererilor/acordurilor/optiunilor cu privire la anumite aspecte
solicitate/discutate/agreate, inclusiv 1n cadrul apelurilor telefonice initiate de
dumneavoastrd sau de Virtula, prin consemnarea aspectelor discutate si, dupa caz,
inregistrarea audio a convorbirilor telefonice sau, dupa caz, audiovideo;

- colectarea opiniei dumneavoastra cu privire la calitatea
serviciilor/produselor/angajatilor Virtula (evaluarea calitétii serviciilor);

- efectuarea de analize interne (inclusiv statistice);

- efectuarea controalelor de risc asupra procedurilor si proceselor Virtula, precum si
realizarea activitatilor de audit sau investigatii;

- arhivarea- atat in format fizic, cat si electronic- a documentelor, realizarea copiilor
de sigurantd (back-up);

- realizarea de servicii de registraturd si secretariat cu privire la corespondenta

adresata Virtula si/sau expediatda de aceasta, precum si pentru desfasurarea
activitatilor de curierat;

- asigurarea securitdtii sistemelor informatice utilizate de Virtula;
- prevenirea fraudelor;

- calcularea comisioanelor la care sunt indreptatite anumite categorii de angajati.

c. Categorii de date cu caracter personal prelucrate prospectilor Virtula

Daca sunteti prospect Virtula, dupa caz, va prelucram de regula:
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- date de identificare- nume, prenume;

- date de contact- adresa de e-mail si/sau numar de telefon.

4. Daca sunteti o persoana care adreseaza Virtula cereri/sesizari/reclamatii pe
orice canal (“petitionar Virtula”)

a. Cine este/cand va prelucram date in calitate de petitionar Virtula?

Sunteti o astfel de persoana daca adresati Virtula orice solicitare, pe orice canal,
indiferent dacad aveti calitatea de client Virtula sau daca faceti parte din orice alta
categorie de persoane fizice.

b. Scopurile in care prelucram datele petitionarilor Virtula

In functie de situatia si calitatea concreti pe care o aveti in relatie cu Virtula, cand ne
transmiteti o solicitare va prelucrdm datele cu caracter personal in urmatoarele
scopuri:
- verificarea identitatii, inclusiv in vederea confirmdrii/infirmarii calitatii de client
Virtula;

- lvarea de  masuri/furnizarea de  informatii  sau  raspunsuri la
cererile/sesizarile/reclamatiile de orice natura adresate Virtula de orice persoana,
precum si la cele adresate de autoritati sau institutii, pe orice canal, inclusiv prin
intermediul serviciilor de comunicatii electronice si internet;

- dovedirea cererilor/acordurilor/optiunilor cu privire la anumite aspecte
solicitate/discutate/agreate in cadrul apelurilor telefonice initiate de dumneavoastra
sau de Virtula, prin consemnarea aspectelor discutate si, dupa caz, inregistrarea audio
a convorbirilor telefonice;

- colectarea opiniei dumneavoastra cu privire la calitatea
serviciilor/produselor/angajatilor Virtula (evaluarea calitatii serviciilor);

- efectuarea controalelor de risc asupra procedurilor si proceselor Virtula, precum si
realizarea activitatilor de audit sau investigatii;

- efectuarea de analize interne (inclusiv statistice);
- arhivarea- atat in format fizic, cat si electronic- a documentelor, realizarea copiilor
de sigurantd (back-up);

- realizarea de servicii de registraturd si secretariat cu privire la corespondenta
adresata Virtula si/sau expediatda de aceasta, precum si pentru desfasurarea
activitdtilor de curierat;

- asigurarea securitatii sistemelor informatice utilizate de Virtula;
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- prevenirea fraudelor;

- calcularea comisioanelor la care sunt indreptatite anumite categorii de angajati.

c. Categorii de date cu caracter personal prelucrate petitionarilor Virtula

Pentru a inregistra, confirma primirea, analiza, formula si transmite raspuns la orice
cereri/sesizari/reclamatii pe care ni le adresati, prelucram urmatoarele categorii de
date cu caracter personal:

- date de identificare: nume, prenume si alte date din aceastd categorie pe care ni le
puneti la dispozitie sau date personale pe care Virtula este necesar sa le prelucreze
pentru identificarea petitionarului Virtula pentru a preveni dezvaluirea de informatii
confidentiale (inclusiv date cu caracter personal) catre destinatari care nu sunt in
drept sa le receptioneze;

- date de contact: adresa de corespondentd, adresd de e-mail, numar de telefon;
- vocea, 1n cadrul convorbirilor si inregistrarilor convorbirilor telefonice (initiate de
petitionari sau de Virtula);

- dupa caz, orice alte informatii despre care Virtula are cunostintd si care sunt
necesare pentru analizarea solicitarilor.

5. Daca sunteti o persoana care v-ati exprimat pe formularele Virtula optiuni
privind prelucrarea datelor dumneavoastra cu caracter personal in scop
publicitar (dupa caz, acord sau refuz)

a. Cine pot fi persoanele care si-au exprimat la Virtula optiuni privind
prelucrarea datelor lor in scop publicitar (dupi caz, acord sau refuz)

In prezent sunt considerate a fi persoane care si-au exprimat la Virtula acordul pentru
a le fi prelucrate datele cu caracter personal in scop publicitar oricare dintre
urmatoarele categorii de persoane vizate:

- clienti Virtula sau orice terti Virtula care si-au exprimat acest consimtdmant pe
formularul dedicat al Virtula.

Sunt in prezent persoane care si-au exprimat refuzul de a le fi prelucrate datele cu
caracter personal in scop publicitar, clienti Virtula sau orice terti Virtula care si-au
exprimat de la inceput pe formularul dedicat refuzul de a le fi prelucrate datele in
acest scop, precum si persoane care, desi si-au exprimat initial un acord de a le fi
prelucrate datele in scop publicitar, si-au retras ulterior acest consimtdmant.
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b. Scopurile in care prelucram datele persoanelor care si-au exprimat la Virtula
optiuni privind prelucrarea datelor lor in scop publicitar (dupa caz, acord sau
refuz)

Daca v-ati exprimat acordul pentru a va fi prelucrate datele in scop publicitar, le vom
prelucra dupa cum urmeaza:

- transmiterea de mesaje publicitare®, conform consimtamantului exprimat (scop
publicitar);

- verificarea identitdtii persoanelor, in vederea confirmarii/infirmarii calitatii lor de
Client Virtula;

- dovedirea cererilor/acordurilor/optiunilor cu privire la aspecte in legaturd cu
optiunile publicitare, prin consemnarea aspectelor discutate si, dupa caz, inregistrarea
audio a convorbirilor telefonice (initiate de Virtula sau de dumneavoastra);

- efectuarea de analize interne (inclusiv statistice);

- arhivarea- atat in format fizic, cat si electronic- a documentelor, realizarea copiilor
de sigurantd (back-up);

- realizarea de servicii de registraturd si secretariat cu privire la corespondenta
adresatda Virtula si/sau expediatd de aceasta, precum si pentru desfasurarea
activitdtilor de curierat;

- asigurarea securitatii sistemelor informatice utilizate de Virtula;

- prevenirea fraudelor.

Daca v-ati exprimat refuzul in legitura cu prelucrarea datelor cu caracter personal in
scop publicitar vom prelucra datele dumneavoastra in toate scopurile de mai sus, cu
exceptia celui referitor la transmiterea mesajelor publicitare.

*Virtula doreste sa informeze persoanele interesate despre
produsele/serviciile/evenimentele oferite/organizate de acesta sau de partenerii
Virtula, sens in care prelucreaza datele cu caracter personal ale acestor persoane, daca
si-au exprimat consimtamantul de a primi mesaje publicitare.

c. Categorii de date cu caracter personal prelucrate persoanelor care si-au
exprimat la Virtula acordul privind prelucrarea datelor lor in scop publicitar,
destinatarii acestora si perioada prelucrarii lor

Datele prelucrate de Virtula in scopul transmiterii de mesaje publicitare sunt de
regula:

> date de identificare: nume, prenume;
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> date de contact: numarul de telefon si/sau adresa de postd electronica sau de
corespondenta furnizate Virtula de Clientii interesati sd receptioneze mesaje
publicitare, declarate in evidentele noastre si pentru scopul cunoasterii clientelei;

> in cazul Clientilor Virtula: alte informatii pe care le aflam despre clienti, in
contextul in care acestia utilizeaza serviciile/produsele Virtula (ex. date despre
tranzactii, varsta, locagie, plajd de venituri etc.), pe care le vom studia automat
(profilare) pentru a ne crea o parere legata de produsele/serviciile/evenimentele care
li s-ar potrivi (publicitate personalizata).

Datele cu caracter personal vor fi prelucrate de noi pentru transmiterea de mesaje
publicitare pand la incetarea relatiei contractuale cu Clientii Virtula sau, dupa caz,
pana la momentul retragerii acordului lor de a receptiona astfel de mesaje (ultima
variantd inclusiv in cazul oricaror alte categorii de persoane care nu sunt Clienti
Virtula).

In unele cazuri, pentru transmiterea mesajelor publicitare, Virtula va contracta
furnizori de servicii, care vor prelucra datele cu caracter personal ale persoanelor
vizate in numele si pentru Virtula, numai pentru transmiterea mesajelor publicitare
stabilite respectand Intocmai instructiunile Virtula si fiind sub atenta supraveghere a
noastra.

Persoanele doritoare pot opta sd receptioneze mesaje publicitare din mai multe
categorii, printre care enumeram: produse si servicii ale Virtula, evenimente
organizate de Virtula, produse/servicii ale partenerilor, care au legdturd cu
produse/servicii ale Virtula si evenimente organizate de partenerii Virtula.

Lista partenerilor actuali ai Virtula ale caror produse/servicii si evenimente se doresc
a fi promovate in cadrul mesajelor publicitare transmise persoanelor care au optat in
acest sens este accesibila la link-ul: https://www.virtula.ro/providers/.

In cazul in care ati optat pentru receptionarca de mesaje publicitare despre
produse/servicii evenimente oferite/organizate de catre parteneri Virtula, aceste
entitati vor prelucra datele cu caracter personal in scopul transmiterii acestor mesaje,
sub atenta supraveghere si coordonare a Virtula si, dupa caz, impreund cu aceasta.
Pentru orice eventuale prelucrari de date cu caracter personal realizate de partenerii
Virtula in afara sau adiacent transmiterii de mesaje publicitare, cum ar fi, spre
exemplu, in scopul incheierii unor contracte aferente produselor/serviciilor acestora
care au fost promovate, acesti parteneri urmeaza sa actioneze in calitate de operatori
ai datelor cu caracter personal prelucrate.
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Acordul de a fi contactat Tn scop publicitar poate fi retras sau modificat oricand prin
mai multe modalitati, indicate distinct pe formularul dedicat exprimarii optiunilor
aferente prelucrarii datelor cu caracter personal in scop publicitar.

Retragerea consimtamantului opereaza numai pentru viitor si nu afecteaza legalitatea
prelucrarii datelor realizatd inainte de momentul acestei retrageri.

Va rugam sd aveti in vedere cd abonarea sau dezabonarea vreunei adrese de e-mail
introduse de dumneavoastrda in formulare/campuri de tipul/cu denumirea
,hewsletter”, disponibile pe website-ul Virtula pentru a primi informatii din diverse
domenii de interes, se gestioneaza prin intermediul respectivelor formulare online
(abonarea) si respectiv din link-uri de dezabonare din cuprinsul mesajelor primite in
urma abonarii (dezabonarea).

De asemenea, va informdm cd abonarea/dezabonarea la/de la “newslettere” pentru
care optati pe website-ul Virtula, nu influenteaza optiunile privind prelucrarea datelor
dumneavoastrda in scop publicitar completate pe formularul Virtula dedicate
exprimarii optiunilor de marketing.

D. Care sunt sursele din care Virtula colecteaza datele cu caracter
personal?

De regula, datele cu caracter personal apartindnd persoanelor vizate ale caror date le
prelucrdm sunt colectate de noi direct de la acestea, in diverse ocazii si modalitati,
precum:

- la momentul stabilirii si pe parcursul derularii relatiei de afaceri cu Virtula;

- cu ocazia incheierii si derularii unor contracte pentru produse/servicii oferite de
Virtula;

- prin completarea unor formulare disponibile pe website-ul Virtula;

- prin inscrierea/participarea la diverse concursuri/campanii organizate de Virtula in
unitatile prin care puteti contracta creditele oferite de noi sau pe website-ul Virtula;

- cand ni se solicita informatii/receptionam sesizdri/reclamatii la numerele de telefon
ale Virtula, pe adresa sediului nostru sau la adresele de posta electronica,

- cand viziteazd website-ul Virtula.
Cu toate acestea, existd situatii cand datele sunt colectate din alte surse, cum ar fi:
- de la codebitori ai Clientilor;

- de la partenerii Virtula care intermediaza activitatea noastra de creditare (ex.
magazine partenere);

- de la autoritati sau institutii publice (ex. instante de judecata, parchete, executori
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judecatoresti, BNR, ANPC, ANSPDCP etc.), notari, avocati, In contextul in care
acestia ne transmit sesizdri sau solicitari in legaturd cu Clientis;

- de la societati de asigurare;

- de la banci;

- de la organizatii de plata;

- din surse publice, precum dar fard a se limita la: Oficiul National al Registrului
Comertului, ANAF, portalul instantelor de judecata, internet etc.;

- din evidente de tipul Biroului de Credit, Centrala Riscului de Credit, in cazul in care
existd un temei juridic si un scop determinat si legitim pentru consultarea acestora;

- de la furnizori privati de baze de date- ex. entitati abilitate sd administreze baze de
date cu persoanele acuzate de finantarea actelor de terorism si cele expuse politic;

- de la parteneri contractuali;

- de la societati de recuperare a debitelor/creantelor (ex. putem afla noile date de
contact ale Clientilor de la societdti care ne sprijind in activitatea de recuperare
creante, date pe care acestea din urma le obtin in baza interactiunilor proprii cu
acestia sau cu persoane apropiate acestora);

- de la orice alte persoane fizice sau juridice care ne transmit sesizari/cereri care
contin date ale Clientilor (ex. persoane care ne sesizeazd ca nu mai aveti acelasi date
de contact cu cele declarate in evidentele Virtula).

E. Care sunt temeiurile in baza carora Virtula prelucreaza datele cu
caracter personal si consecintele refuzului de a fi prelucrate datele?

Temeiurile in baza carora Virtula prelucreaza date cu caracter personal sunt, dupa caz:

- necesitatea de a prelucra datele pentru indeplinirea unei sarcini care serveste unui
interes public;

- obligatia legala a Virtula;

- incheierea/executarea contractelor incheiate intre Virtula si persoana vizata,
- interesul legitim al Virtula si/sau al unor terti;

- consimtamantul persoanelor vizate.

Cu exceptia cazurilor in care datele cu caracter personal sunt prelucrate in temeiul
consimtamantului persoanelor vizate, si in unele cazuri in care temeiul prelucrarii il
constituie interesul legitim, refuzul persoanelor de a le fi prelucrate datele de catre
Vitula vor face imposibila prestarea serviciilor solicitate sau a solutionarii cererilor
acestora.
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F. Catre cine dezvaluie/transfera Virtula datele cu caracter personal pe
care le prelucreaza?

Datele cu caracter personal ale Clientilor Virtula si, dupa caz, ale altor categorii de
persoane vizate mentionate in prezenta Politica, sunt dezvaluite de Virtula sau, dupa
caz, transferate, In conformitate cu principiile GDPR, in baza temeiurilor juridice
aplicabile in functie de situatie si doar in condifii care asigura deplind
confidentialitate si siguranta a datelor, cdtre categorii de destinatari, precum, dar fara
a se limita la:

> alti Clienti care au dreptul si nevoia de a le cunoaste (ex. codebitori);

> cesionari;

> parteneri contractuali (prestatori de servicii) utilizati de noi in cadrul desfasurarii
activitdtii, precum dar fara a se limita la: servicii IT (mentenantd, dezvoltare
software), arhivare in format fizic si/sau electronic, curierat, audit, servicii conexe
etc;

> organizatii de plata;

> procesatori de plati;

> entitati financiar-bancare;

> autoritati si institutii publice, precum, dar fara a se limita la Banca Nationald a
Romaniei (BNR), Agentia Nationald de Administrare Fiscalda (ANAF), Ministerul
Justitiei, Ministerul Administratiei si Internelor, Oficiul National de Prevenire si
Combatere a Spaldrii Banilor (ONPCSB) inclusiv, dupa caz, unitdtile teritoriale ale
acestora,

> notari publici, avocati, executori judecatoresti;

> (Centrala Riscului de Credit*;

> Biroul de Credit si Participantii la sistemului Biroului de Credit**;
> societati de asigurare;

> societdti de colectare debite restante/creante;

> entitdti catre care Virtula a externalizat furnizarea de servicii.

> partenerii Virtula care intermediaza activitatea noastrd de creditare (magazine
partenere).

Virtula are obligatia legald de a raporta cédtre Centrala Riscurilor de Credit (CRC)
informatia de risc de credit pentru fiecare debitor care indeplineste conditia de a fi
raportat, respectiv sd fi inregistrat fatd de acesta un risc individual, precum si
informatia despre fraudele cu carduri constatate.
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**Virtula are interesul legitim de a raporta in Sistemul Biroului de Credit, la care au
acces si ceilalti Participanti (in principal institutii de credit si institutii financiare
nebancare) datele personale ale debitorilor care inregistreaza intarzieri la plata
creditului de cel putin 30 de zile, dupa instiintarea prealabila a persoanelor vizate in
acest sens cu cel putin 15 zile Tnainte de data raportarii. Raportarea se realizeaza
conform prevederilor notei de informare specifice Informare privind prelucrarea
datelor personale in evidentele Biroului de Credit, care va este pusd la dispozitie in
momentul adresarii unei cereri de credit Virtula.

G. Pentru cat timp prelucreaza Virtula datele cu caracter personal?

In ceea ce priveste datele prelucrate in sistemul Biroului de Credit, acestea sunt
stocate la nivelul acestei institutii si dezvaluite Participantilor timp de 4 ani de la data
ultimei actualizari, cu exceptia datelor solicitantilor de credit care au renuntat la
cererea de credit sau cdrora nu li s-a acordat creditul, care sunt stocate si dezvaluite
Participantilor pentru o perioada de 6 luni.

Datele personale pentru care Virtula are obligatia legald de raportare catre Centrala
Riscului de Credit (CRC) vor fi mentinute in evidentele CRC pe o perioada de 7 ani
de la data Inscrierii lor.

In scopul dovedirii faptului ci s-au receptionat sesiziri/reclamatii/solicitiri de
informatii/masuri si cd s-au formulat si transmis raspunsuri la acestea, datele aferente
acestor petitii vor fi pastrate in evidentele Virtula (impreund cu datele cu caracter
personal cuprinse in acestea) atat in format hartie, cat si electronic, pe perioada
relatiei de afaceri/contractuale pentru clientii Virtula, respectiv pentru o perioada
necesard indepliniri  scopulut in care au fost prelucrate (formularea
raspunsului/furnizarea informatiilor), plus o perioada de 3 ani- termenul legal de
prescriptie in cazul in care datele nu apartin unor clienti Virtula.

Datele cu caracter personal prelucrate de Virtula in scopul cunoasterii Clientelei
pentru prevenirea spalarii banilor si finantarii terorismului, inclusiv datele privind
tranzactiile derulate, vor fi pastrate cel putin 5 ani de la data incetarii relatiei de
afaceri cu Clientul (incetarea relatiei de creditate). De asemenea, in cazul in care
relatia de afaceri nu este deschisa, datele din cuprinsul cererii vor fi stocate la nivelul
Virtula timp de cel putin 5 ani de la data respingerii cererii de creditare sau, dupa caz,
de la data renuntdrii clientului la creditul aprobat.

Pentru datele prelucrate in temeiul consimtamantului persoanelor vizate in scopul
transmiterii mesajelor cu caracter publicitar, acestea se vor prelucra pana la incetarea
relatiei de afaceri/contractuale cu Virtula sau, dupd caz, panda la retragerea
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respectivului acord inscrisuri pe care le-au pus la dispozitia Virtula n acest scop vor
fi pastrate pentru o perioadda de cel mult 1 an, daca in acest interval de timp nu se
solicitd stergerea lor din evidentele noastre. Acest termen poate fi prelungit cu
acordul candidatului.

Orice alte date cu caracter personal prelucrate de Virtula in alte scopuri indicate vor fi
pastrate pentru perioada necesarda aducerii la indeplinire a scopurilor pentru care au
fost colectate la care se pot adduga termene neexcesive, stabilite conform obligatiilor
legale aplicabile in domeniu, inclusiv dar fard limitare la dispozitiile in materia
arhivarii.

H. Care sunt drepturile persoanele vizate, care pot fi exercitate in legatura
cu prelucrarea datelor lor de catre Virtula?

Oricarei persoane vizate i1 este garantatd exercitarea drepturilor prevazute de
legislatia aplicabila in domeniul prelucrarii si protectiei datelor cu caracter personal,
respectiv:

a) dreptul de acces: persoanele vizate pot obtine de la Virtula confirmarea ca le sunt
prelucrate datele cu caracter personal, precum si informatii privind specificul
prelucrarii cum ar fi: scopul, categoriile de date cu caracter personal prelucrate,
destinatarii datelor, perioada pentru care datele sunt pastrate, existenta dreptului de
rectificare, stergere sau restrictionare a prelucrarii. Acest drept permite persoanelor
vizate sa obtinad gratuit o copie a datelor cu caracter personal prelucrate, precum si
contra-cost orice copii suplimentare;

b) dreptul la rectificarea datelor: persoanele vizate pot sa solicite Virtula sa
modifice datele incorecte ce le privesc ori, dupd caz, sa completeze datele care sunt
incomplete;

c) dreptul la stergere: persoanele vizate pot solicita stergerea datelor lor cu caracter
personal atunci cand:

* acestea nu mai sunt necesare pentru scopurile pentru care le-am colectat si le
prelucram;

* a fost retras consimtamantul pentru prelucrarea datelor cu caracter personal si
Virtula nu le mai poate prelucra in baza altor temeiuri;

» datele cu caracter personal sunt prelucrate contrar legii;
« datele cu caracter personal trebuie sterse conform legislatiei relevante.

d) dreptul la retragerea consimtamantului: persoanele vizate pot sd isi retraga
oricand consimtamantul cu privire la prelucrarea datelor cu caracter personal
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prelucrate pe bazd de consimtimant. Retragerea consimtamantului nu afecteaza
legalitatea prelucrarilor realizate anterior acestui moment.

e) dreptul de opozitie: persoanele vizate se pot opune oricand prelucrarilor in scop
de marketing, precum si prelucrarilor bazate pe interesul legitim al Virtula, din
motive care tin de situatia lor specifica;

f) dreptul la restrictionarea prelucrarii: persoanele vizate pot solicita
restrictionarea prelucrarii datelor lor cu caracter personal daca:

* contesta corectitudinea datelor cu caracter personal, pentru o perioada care ne
permite sd verificdm exactitatea datelor in cauza;

* prelucrarea este ilegald, iar persoana vizata se opune stergerii datelor cu
caracter personal, solicitand in schimb restrictionarea utilizarii lor;

* datele nu ne mai sunt necesare prelucrarii, dar persoana vizata ni le solicita
pentru o actiune in instanta;

* in cazul in care persoana vizatd s-a opus prelucrarii, pentru intervalul de timp
in care se verificd dacad drepturile legitime ale Virtula ca operator prevaleaza
asupra drepturilor persoanei vizate.

g) dreptul la portabilitatea datelor: persoanele vizate pot solicita, in conditiile legii,
ca Virtula sa le furnizeze anumite date cu caracter personal intr-o forma structurata,
utilizatd frecvent si care poate fi cititd in mod automatizat. Dacd persoanele vizate
solicitd, Virtula poate transmite respectivele date unei alte entitati, daca este posibil
din punct de vedere tehnic;

h) dreptul de a se opune unei decizii individual automatizate;

1) dreptul de a depune o plangere la Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal: persoanele vizate au dreptul de a depune
o plangere la Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter
Personal in cazul in care considera cd le-au fost incalcate drepturile: Autoritatea
Nationald pentru Supravegherea Prelucrarii Datelor cu Caracter Personal, B-dul G-
ral. Gheorghe Magheru 28-30 Sector 1, cod postal 010336 Bucuresti, Romania,
anspdcp@dataprotection.ro.

Pentru exercitarea drepturilor mentionate la punctele a) — h) de mai sus, sau pentru
orice intrebari despre prelucrarea datelor cu caracter personal realizata de Virtula,
persoanele vizate pot utiliza datele de contact ale responsabilului cu protectia datelor
desemnat de societatea noastra, trimitdnd cererea:

- pe cale postala, la adresa Virtula, cu mentiunea “in atentia responsabilului cu
protectia datelor”

- la adresa de posta electronica dpo@yvirtula.ro.
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I. Cum protejeaza Virtula datele cu caracter personal pe care le
prelucreaza?

Virtula elaboreaza un cadru intern de standarde si politici pentru a pastra securitatea
datelor cu caracter personal. Acestea sunt actualizate periodic pentru a respecta
reglementdrile ce sunt aplicabile noua i si cele mai inalte standarde in domeniu.

In mod specific si conform legii, Virtula adopti si aplicdi masuri tehnice si
organizatorice adecvate (politici si proceduri, securitate informaticd etc.) pentru a
asigura confidentialitatea si integritatea datelor cu caracter personal si a modului in
care acestea sunt prelucrate.

Angajatii Virtula au obligatia de a pastra confidentialitatea si nu pot divulga ilegal
datele cu caracter personal pe care le prelucreaza in cadrul activitatii lor.

Virtula se asigurd ca partenerilor sdi contractuali care au acces la datele cu caracter
personal si care actioneaza in calitate de persoand imputernicitd de Virtula, le impune
obligatii contractuale in conformitate cu prevederile legale si ca verificd respectarea
de catre acestia a obligatiilor pe care si le-au asumat.

Partenerii contractuali care actioneaza in calitate de persoana imputernicita a Virtula
vor prelucra datele cu caracter personal in numele si pentru noi, numai in
conformitate cu instructiunile primite de la Virtula si numai respectand cerintele de
securitate si confidentialitate in limitele impuse.

Garantam ca Virtula nu va vinde datele cu caracter personal pe care le-a colectat de la
persoanele vizitate si cd nu va transmite aceste date decat celor in drept sd le
cunoasca, cu respectarea principiilor si obligatiilor stabilite legal.

Prezenta politica este revizuita In mod regulat pentru a garanta drepturile persoanelor
vizate si pentru a imbunatati modurile de prelucrare si protectie a datelor cu caracter
personal.



